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Saame tuttavaks

• Kes on turvalisusega kokku puutunud?

• Kes on häkkinud?

• Kes arvab et turvalisust peaks koolis õpetama?







Arvutisse sisenemine parooli teadmata
• Delta 2004 arvutiklassis

• kasutaja: kasutaja

• parool: [TÜHI] / ENTER

• Käivitage Virtualbox -> File -> Import Aplliance -> DATA D:/häkkimine3.ova

• Käivitage D:\fix_häkkimine_vm_after_import.cmd

• Parooli küsimise juures Vajuta kiiresti SHIFT klahvi 5 korda

• Avaneb command prompt (windows käsurida=

• whoami

• net user

• net user MrX uusparool





Taustalugu (teostatud õppejõu poolt)

• Käivita arvuti väliselt andmekandjalt käsureale (Live Ubuntu, 
Windows Install -> SHIFT + F10 -> sisesta

• copy d:\Windows\System32\cmd.exe d:\Windows\System32\sethc.exe

• move d:\Program Diles\Windows Defender\MsMpEng.exe d:\Program 
Diles\Windows Defender\MsMpEng-orig.exe

• Reboot



Failide taastamine

• Failide kustutamisel kustub ainult failile viide kuid mitte fail ise

• Kasuta programmi “Recuva” et taastada hiljuti kustutatud pildifail

• Vali kõvaketad “taastamiseks E:” võite otsida kõiki failitüüpe ja nii kiir
kui süvameetodil

• Töötab seni kuni 1-d ja 0-d pole “uute” andmetega asendatud
kõvakettal. 





Keylogger – tegevuse salvesti

• Üks kõige kurjemaid ründeid kasutaja privaatsuse ja turvalisuse vastu
on pahalase paigaldatud keylogger. Keylogger salvestab kasutaja
klahvivajutused ja uuemad kogu tegevuse k.a ekraanivaated.

• Õppejõud on teile eelnevalt arvutisse paigaldanud keyloggeri, selle
avamiseks vajuta CTRL + ALT + SHIFT + K

• Parool: 1234 







Teise isiku nimel e-maili saatmine

• Desktop -> SMTPMailSenderDN4

• Ava SMTPMailSender.exe



Iga tegevus jätab endast märgi

• Ava Desktopi’lt program nimega LastActivityView

• http://www.nirsoft.net/utils/computer_activity_view.html



Wireshark











Turvalisuse valdkonna materjalid:

• TÜ Andmeturve kursus

• TÜ infoturve kursus

• Noored Koodi Turvalisuse õppematerjalid

• TÜ õppematerjal "Praktiline infoturve"

• Valikõppeaine „Küberkaitse“

• Digihügieeni veebiõpik

• Targalt internetis

• Clarified Security koolitused

• Sami Laiho Windows turvalisuse koolitus

https://courses.cs.ut.ee/2019/turve/spring
https://courses.cs.ut.ee/2019/infsec/spring/
https://courses.cs.ut.ee/t/nooredkoodi/Turvalisus/Turvalisus
https://courses.cs.ut.ee/t/infoturvekoolis/
https://web.htk.tlu.ee/digitaru/kyberkaitse/front-matter/introduction/
https://courses.cs.ut.ee/t/digiopik/Digih%c3%bcgieen/Digih%c3%bcgieen
https://www.targaltinternetis.ee/
https://www.clarifiedsecurity.com/courses/
https://koolitus.ee/et/koolituskalender/e120767973/ITK-529-BlackBelt-Securing-Windows-10-and-Server-2016-2019/2019-06-17

